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kriminelle!
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Cybertruslen mod Danmark er meget hgj

"I CFCS kan vi se, at danske
netveerk kontinuerligt bliver scannet
for sarbarheder, hvor hackerne kan
komme ind. Det betyder kort sagt,
at alle danske virksomheder er
udsatte. Og det er snarere et
sporgsmal om hvornar end om
hvorvidt, man bliver ramt."

Thomas Flarup, tidl. chef for Center for Cybersikkerhed




Ulven kommer? Hm

Antallet af afpresningsangreb i Norden er
Hver eneste danske virksomhed stigende: 24 procent af angrebene er rettet

ramt af 2521 cyberangreb om ugen ™Med danske mal

Kraftigere cyber-angreb rammer danske

Ny rapport: Ofre for digital afpresning er ~ Virksomheder

steget med 77 % Cybertruslen mod Danmark er alvorlig
og sendrer sig hurtigt
Cyberkriminalitet rammer alle virksomheder
Hackera(\greb veelter ind over Det koster en million at blive ramt af
danske virksomheder hackerangreb

Virksomhedens stgrste udgift er det driftstab, der kan vaere i forbindelse med et angreb.
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Men det er desveerre rigtig nok

ANMELDELSER OM IT-KRIMINALITET I DANMARK VAR REKORDH@J I 2023
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Figuren viser udviklingen i

antal anmeldelser om it-relateret
gkonomisk kriminalitet fra
2019-2023

Fra 2022 til 2023 var der en
stigning i antallet pa 30 procent
(svarende til 8.220 anmeldelser)



Statistikken taler for sig selv

* 96% udsat for phising-angreb

* /5% udsat for ransomware-angreb

* 50% af ransomware-angreb lykkes

* 40% kan ikke genskabe alle data

* 25% er allerede ramt uden at vide det




SMV'er halter bagud pa IT-sikkerhed

Har et utilstraekkeligt Har ikke basale

digitalt sikkerhedsniveau sikkerhedsforanstaltninger



Manglende sikkerhedslgsninger 1 SMV'er
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Cyberangreb rammer kun naboen!

Hvor mange af jer har
veaeret ramt?

Har l implementeret
sikkerhedstiltag?

Er det noget, | taler om?




lkke kun trusselsbilledet

CLOUD IT-DRIFT HOSTING SUPP

Men ogsa:

* Regulatoriske krav

* Branchekrav

* Lovgivning

* Krav fra kunder, leverandgrer, samarbejdspartnere
 Geopolitiske tilstande

 @konomiske forhold

 NIS2



NIS2-direktivet rammer ogsa jer! ST

CLOUD IT-DRIFT HOSTING SUPP

Nye krav til organisationernes cyber- og informationssikkerhed, samt krav om tilsyn og
rapportering

* Risikoanalyser og sikkerhedspolitik for informationssystemer

* Heendelseshandtering og rapportering

* Krisehandtering

* Veerdikeedesikkerhed for leverandgrer (bl.a. datalagring, processs- og sikkerhedsservices)
* Kryptering

* Politikker og procedure for vurdering af effektiviteten af sikkerhedstiltag

* Sikkerhed og regler for adgangskontrol

Ledelsen har ansvaret og kan sanktioneres direkte!



NIS2—direktivet RIT;

CLOUD IT-DRIFT HOSTING SUPPORT

Formal med NIS2:
Sikre infrastruktur og samfundskritiske tjenester mod cybertrusler via et hgjt, ensartet

niveau af cyber- og informationssikkerhed pa tveers af EU.

NIS2 omfatter:
Organisationer i sektorer, der handterer samfundskritisk infrastruktur; energi, transport,

sundhed, drikkevand, spildevand, affaldshandtering og offentlig administration.

DERMED UDSIGT TIL STORRE IT-SIKKERHEDSKRAV HOS MANGE DANSKE
VIRKSOMHEDER



NIS2-bgder HIT

“Er virksomheder ikke klar med deres
sikkerhedsforanstaltninger i god tid, kan det fa
gkonomiske konsekvenser i form af bader pa op 75
mio. kr. eller 2 pct. af virksomhedens omseaetning.
Baden bliver det hgjeste af de to belagb”.



6 ud af 10 virksomheder bliver lammet

| hvilken grad vil virksomheden vaere i stand til at udfegre dens
kerneopgaver, hvis virksomheden mister adgangen til centrale interne
it-systemer?

Virksomheden vil ikke kunne udfgre

30,1
kerneopgaver

| lav grad [pasks

| nogen grad

| hgj grad (virksomheden er ikke
pavirket)

0 5 10 15 20 25 30 35
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[i] Download data Kilde: Danmarks Statistik



Konsekvenser af hackerangreb

CLOUD IT-DRIFT HOSTING SUP!

* Mistet adgang til virksomhedens ordrebog og
kundedatabase

* Ufrivillig deling af personfglsomme data

* Driftstab

 Tab af forretningskritiske dokumenter

* Risiko for afpresning

* Mistet tillid



"Jeg interesserer mig jo bare for chili” HIE

CLOUD IT-DRIFT HOSTING SUPPORT

Ud over tabt indtjening og en masse arbejdstimer har hackerangrebet
ogsa mindet ham om, hvor vigtigt "det der med sikkerhed” er.

For i hans lille virksomhed med seks til syv ansatte er der hverken en it-
eller juraafdeling, og webshoppen er en ydelse, han kaber hos en udbyder.
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"Betal fem millioner dollars” HIE

CLOUD IT-DRIFT HOSTING SUPPORT

Stor bilforhandler oplevede
hackerangreb: - Alt var sort og nogle
maskiner ogsa smadret

| marts 2023 oplevede Ole Hansen noget, som han ikke @nsker for sin vaerste
konkurrent.
»Man gar jo i chok. Jeg tror, det fgles lidt pa samme made, som hvis

nogen har sneget sig ind ad bagderen i dit hus og stjalet dine ting. Man
faler sig dybt uretfaerdigt behandlet og f@rst og fremmest magteslas -
for vi kunne jo intet gare i begyndelsen. Alt i dag er bundet op pait, nar

systemerne svigter, har man pludselig ingenting. Kundeoplysninger,
mails, arbejdskort, fakturaer ... Det hele var vaek«, siger han.
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Facebook konto blev hacket

CLOUD IT-DRIFT HOSTING SUPPORT

Inden for fagrste time efter firma FB konto blev hacket
« Password nulstillet og MFA slaet til

» Kab af reklamer pa kreditkort

FB kontaktet og konto last

Fuld kontrol over konto efter 2 dage

Rad: MFA alle steder, privat og professionelt
Overvej hvor betalingsoplysninger gemmes
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Hvor skal man seette ind?

CLOUD IT-DRIFT HOSTING SUPPORT

« 2-faktorsikkerhed (MFA)

* Endpoint Management (Monitorering og updates)
* Next-generation antivirus (EPDR)

24/7 sikkerhedsovervagning (SOC)



Hvor skal man seette ind?

CLOUD IT-DRIFT HOSTING SUPPORT

* Next-generation firewall (UTM)
* Segmentering og rettigheder
* Kryptering af mails, forbindelser og filer

Sikkerhedsanalyse min. 1 gang arligt
IT-sikkerhedspolitik og beredskabsplan



Hvor skal man seette ind?

CLOUD IT-DRIFT HOSTING SUPPORT

Eksempler:




Oplevede fordele

CLOUD IT-DRIFT HOSTING SUPP

Imgdekomme kunde-, leverandar- og markedskrav
@dget tillid fra kunder, samarbejdspartnere, ledelse
Tiltreekke nye kunder og medarbejdere

dget salg



Oplevede fordele
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* Effektivitet og nytaenkning

* Implementering af ny teknologi
* Nye markedsmuligheder

* Bedre bundlinje



37%

Udgift eller konkurrencefordel?

oplever konkurrencefordele

66%

oplever konkurrencefordele

CLOUD IT-DRIFT HOSTING SUPPO

89%

oplever konkurrencefordele
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CLOUD IT-DRIFT HOSTING SUPPORT

IT-sikkerhed er en strategisk
beslutning og er forankret hos
ledelsen!



9 ra d CLOUD IT-DRIFT HOSTING SUPPORT

til at undga cybersvindel

Bor jeg
modtage
denne?

Hold musen hen over
misteenkelige links
og tjiek URL'ens
oprigtighed.

Afgiv aldrig adgangs-
koder, kreditkort- og

e Rad givning |1 dag og
telefonisk pa mandag

Lyder det for
godt til at

T e kl. 9-15 pd: 20 89 24 63

anmodninger om at
@endre person- eller
kontooplysninger.

ligner officielle. Blot

et enkelt bogstav
kan veere forkert.

Svindelmails og opkald
er hyppige ved juletid.
Men ogsa nar | fx sgger
medarbejdere.

Find flere gode tips & tricks

rit.dk/nyheder

Lad dig aldrig presse
til at downloade

programmer, selvom
det lyder troveerdigt.




SECURITY

Mads Mgller Pedersen
CEO

Mail: mmp@rit.dk
Tlf.: 40 88 22 30

Kim Bonde

CTO & Security Officer
Mail: kb@rit.dk

TUf.: 20 89 24 63
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